
Памятка-предупреждение 

Уважаемые сотрудники, студенты! 

Сегодня практически каждый гражданин нашей 

страны ежедневно использует множество разнообразных 

высокотехнологичных устройств – банковские карты, 

смартфоны и компьютеры. С внедрением таких 

технологий появляются и новые виды преступлений – 

мошенничества, позволяющие обмануть граждан. В связи 

с участившимися случаями мошенничества, убедительно 

просим вас проявлять бдительность и осторожность к незнакомым людям, которые 

обманным путём получают  конфиденциальную информацию о вас и ваших 

родственниках с целью незаконного использования ее против вас.  

Мошенники очень хорошо знают психологию людей. Они используют следующие 

мотивы: 

А) Тревога за близких и знакомых. 

Б) Беспокойство за свой телефонный номер, счёт в банке или кредитную карту. 

В) Желание выиграть крупный приз. 

Г) Любопытство – желание получить доступ к SMS и звонкам других людей. 

Чтобы противодействовать обману, достаточно знать о существовании 

мошеннических схем и в каждом случае, когда от вас будут требовать перевести сумму 

денег, задавать уточняющие вопросы. 

Мошенники рассчитывают на доверчивых, податливых людей, которые 

соглашаются с тем, что им говорят, и выполняют чужие указания. Спокойные, уверенные 

вопросы, отпугнут злоумышленников. 

 

Несмотря на усилия правоохранительных органов, каждый гражданин может сам 

лично обезопасить себя от противоправных действий, для чего достаточно соблюдать ряд 

простых правил: 

− ни при каких обстоятельствах не впадать в панику, прекратить разговор; 

− не реагировать на SMS без подписи с незнакомых номеров; 

− внимательно относиться к звонкам с незнакомых номеров; 

− никогда не сообщать посторонним свои персональные данные, помните: 

сотрудник банка никогда не предложит вам перевести денежные средства на какие-либо 

«безопасные счета» и не попросит предоставить ему информацию, необходимую для 

доступа к вашему банковскому счету; 

− не вкладывать деньги в сомнительные инвестиционные проекты на 

Интернет-сайтах; 



− не приобретать товары, предложения о продаже которых размещаются в 

группах в социальных сетях и на Интернет-сайтах (например, «Одноклассники», «В 

Контакте» и т.д.); 

− не пользоваться услугами гадалок, размещающих информацию о своих 

экстрасенсорных и сверхъестественных лечебных способностях в сети «Интернет»; 

− хранить открытые на ваше имя банковские карты, оснащённые функцией 

бесконтактной оплаты, в надёжном и недоступном месте для третьих лиц месте; 

− если вам звонят и сообщают о том, что якобы мошенники пытаются 

оформить на ваше имя кредит – сразу прекратите разговор. Если остались сомнения – 

позвоните сами в банк; 

− если вам звонят и просят принять участие в спецоперации, якобы 

проводимой под контролем сотрудников МВД, ФСБ – прекратите разговор и позвоните в 

полицию; 

− если к вам через социальные сети обратился кто-то от имени ваших 

знакомых или родственников с просьбой одолжить деньги – прекратите переписку, 

свяжитесь с вашим знакомым по телефону и выясните: с какой целью им необходимы 

деньги; 

− при совершении покупок в Интернет-магазинах уделяйте внимание 

размещенным в сети Интернет отзывом о работе выбранного магазина, дате создания 

магазина; проверьте наличие указанного на сайте юридического адреса;  

− при продаже (покупке) предметов обихода через Интернет-сайты не 

производите по указанию продавцов (покупателей) никаких действий с открытыми на 

ваше имя банковскими картами, в том числе с использованием банкоматов и смартфонов; 

− если вам позвонил представитель какой либо компании и сообщил о том, 

что вам полагаются выплаты (возмещение оплаты за ЖКХ и т.д.) – сразу прекратите 

разговор и сообщите в полицию; 

− если вы решили воспользоваться для организации поездки мобильным 

приложением «BlaBlaCar, производите оплату за поездку только в приложении, никогда 

не переходите по ссылке, предоставленной вам водителем в целях платежа; 

− не стоит доверять сайтам, имеющим в названии знакомые слова, но 

расположенные в доменных зонах com., org., bix.,  net.,  info.,  tv., mobi и других, не 

связанных с российским Интернет-пространством; 

− если в ходе телефонных переговоров, будучи обманутыми, вы все-таки 

сообщили мошеннику информацию, достаточную для доступа к вашим банковским 

счетам, сразу после окончания разговора позвоните в банк и заблокируйте ваши 

банковские карты (счета). 

О ВСЕХ ФАКТАХ МОШЕННИЧЕСТВА НЕОБХОДИМО НЕЗАМЕДЛИТЕЛЬНО 

СООБЩИТЬ В АДРЕС СОТРУДНИКОВ ПОЛИЦИИ ПО НОМЕРАМ: 

112 - Единый номер экстренных служб 

102 (моб.тел.) - Полиция 

02 (стац.тел.) – Полиция 

      



ПАМЯТКА – ПРЕДУПРЕЖДЕНИЕ 

при пользовании телекоммуникационными сетями 

и мобильными телефонами 

НИКОГДА не размещайте в открытом доступе и не передавайте информацию личного 

характера – она может быть использована во вред! 

НИКОГДА не пользуйтесь услугами непроверенных и неизвестных сайтов! 

НИКОГДА не переходите по незнакомым ссылкам! 

 

НИКОГДА не отправляйте никаких денежных средств по координатам, указанным в 

СМС-сообщениях, не перезванивайте на номера, с которых они приходят, не отправляйте 

ответных СМС! 

НИКОГДА не перечисляйте деньги через Интернет, не убедившись в благонадёжности 

получателя! 

НИКОГДА не отправляйте деньги незнакомым лицам на их электронные счета! 

НИКОГДА не перечисляйте деньги на электронные кошельки и счета мобильных 

телефонов! 

 


